II. Техническое задание

оказание услуг по модернизации АС «Бюджет» и АС «УРМ» для обеспечения возможности использования средств ЭП при передаче электронных документов в финансовый орган посредством АС «УРМ и прикрепления к документам произвольных файлов с ЭП
1. Общие сведения

1.1 Наименование и общее обозначение услуг
Оказание услуг по модернизации АС «Бюджет» и АС «УРМ» для обеспечения возможности использования средств ЭП при передаче электронных документов в финансовый орган посредством АС «УРМ и прикрепления к документам произвольных файлов с ЭП.
1.2 Плановые сроки начала и окончания услуг 

Общий срок оказания услуг по модернизации ‑ в соответствии с контрактом. 

2. Системы, подлежащие модернизации
2.1 Наименование систем 

Автоматизированная система планирования, бухгалтерского учета и анализа исполнения бюджета «Бюджет» (АС «Бюджет»).

Система удаленного документооборота – АС «УРМ» (АРМ).

Правообладатель: ООО «НПО «Криста», г. Москва. 

Условное обозначение АС «Бюджет» и АС «УРМ»: Система, АС.
2.2 Назначение систем

АС «Бюджет» предназначена для автоматизации деятельности финансовых органов (ФО) субъектов Российской Федерации и муниципальных образований.

Система реализует различные схемы внутреннего и внешнего документооборота, при казначейской системе исполнения бюджета, поддерживает различные варианты кассового обслуживания. 

Система удаленного документооборота представляет собой программный комплекс, состоящий из рабочего места удаленного пользователя (далее АС - «УРМ») и сервера удаленных подключений. Вместе с АС «Бюджет» она входит в состав единого программного комплекса управления бюджетным процессом, обеспечивающего создание единого информационного пространства. АС «УРМ» устанавливается в государственных (муниципальных) учреждениях для организации электронного обмена данными между клиентом и финансовым органом (АС «Бюджет»). Связь может осуществляться по любому каналу, поддерживающему протокол TCP/IP (локальная сеть, Internet - соединение, модемное соединение). Основную часть времени пользователь АС «УРМ» работает локально, независимо от сервера финансового органа. Установление соединения и обмен данными осуществляется по запросу пользователя АС «УРМ» при готовности данных для отправки.

2.3 Цели модернизации  систем
Целями модернизации Системы являются:

· интеграция системы электронного документооборота с финансово-учетной системой исполнения бюджета путем обеспечения юридической значимости электронных документов, передаваемых от удаленных клиентов и во внутреннем документообороте ФО, в том числе виз и других отметок на электронных документах;

· защита передаваемой информации от подмены и искажения;

· сокращение расходов на формирование, доставку и обработку бумажных документов;

· значительное снижение временных затрат на доставку документов от удаленных клиентов, а также при согласовании и утверждении документов специалистами ФО, что ускоряет процесс финансирования в целом;
· обеспечение юридической значимости документов произвольного формата, передаваемых из АС «УРМ» в АС «Бюджет»;

· внедрение механизма предоставления документов, подтверждающих возникновение денежных обязательств, для проверки в финансовый орган по электронным каналам связи.

3. Требования к результатам модернизации систем
В результате модернизации в состав Системы должны быть включены функциональные возможности, которые обеспечивают: 
· использования  средств ЭП при передаче электронных документов от удаленных клиентов в финансовый орган посредством АС «УРМ»;
· возможность прикрепления файлов произвольного формата, подписанные  электронной подписью, к электронным документам, передаваемым из АС «УРМ» в АС «Бюджет».
Требования к функциональным возможностям Системы по результатам модернизации сгруппированы в виде критериев и представлены в таблицах 3.1 и 3.2.
Таблица 3.1 – Требования к функциям, выполняемым Системой в части обеспечения применения электронной подписи документов
	№ п/п
	Критерий
	Описание требований

	1
	Наложение ЭП на электронные документы
	Критерий считается выполненным, если АС обеспечивает выполнение следующих требований:

1. Возможность наложения ЭП на электронные документы при передаче из АРМ в АС.

2. Использование только сертифицированных ФСБ СКЗИ.
3. Совместимость с российским криптопровайдером «КриптоПро CSP», возможно использование СКЗИ других производителей.
4. Возможность использования различных ключевых носителей.

	2
	Проверка корректности ЭП
	Критерий считается выполненным, если АС обеспечивает возможность проверки корректности ЭП электронных документов и автоматического отклонения документа, в случае несанкционированного изменения его атрибутов или некорректности ЭП при передаче документов из АРМ.

	3
	Хранение, просмотр и выгрузка в файл подписанных электронных документов
	Критерий считается выполненным, если АС обеспечивает выполнение следующих требований:

1. Возможность хранения  подписанных электронных документов в xml-формате в специальном хранилище подписанных документов финансового органа;

2. Возможность выгрузки данных из хранилища данных ЭП АС в файл.


Таблица 3.2 – Требования к функциям, выполняемым Системой в части обеспечения прикрепления к документам произвольных файлов, заверенных ЭП
	№ п/п
	Критерий
	Описание требований

	1
	Прикрепление к определенным электронным документам любого количества файлов произвольного формата 


	Критерий считается выполненным, если АС обеспечивает выполнение следующих функций:

1. Возможность прикрепления к конкретным электронным документам любого количества файлов произвольного формата, полученных в результате сканирования бумажного оригинала на АРМ удаленных клиентов.

2. Возможность вызова встроенной процедуры сканирования документов непосредственно из диалога прикрепления файлов к электронному документу на АРМ удаленных клиентов. 

3. Возможность получения минимального объема файла данных при сохранении удовлетворительного качества изображения при выполнении операции сканирования документа.

	2
	Передача отсканированных изображений в АС
	Критерий считается выполненным, если АС обеспечивает выполнение следующих функций:

1. Возможность автоматической передачи прикрепленных к электронным документам файлов при отправке соответствующих документов в АС

2. Возможность присоединения файлов к электронному документу при редактировании и повторной отправке в АС.

	3
	Наложение ЭП на электронные документы и прикрепленные к ним файлы 
	Критерий считается выполненным, если АС обеспечивает выполнение следующих функций:

1. Возможность автоматического наложения ЭП при отправке электронных документов в АС.

2. Возможность автоматического и ручного режима проверки подлинности ЭП на прикрепленных файлах.

	4
	Просмотр файлов, прикрепленных к электронным документам
	Критерий считается выполненным, если АС обеспечивает выполнение следующих функций:

1. Возможность просмотра в АС и АРМ удаленных клиентов.   списка электронных пакетов с ЭП, их содержимого и первичных документов, включенных в пакет.

2. Возможность просмотра в АС и АРМ удаленных клиентов.   прикрепленных  файлов в форматах jpg, png, bmp, doc/docx и pdf.

3. Возможность одновременного представления изображения прикрепленного файла и информации о электронном документе. 

4. Просмотр и печать файлов других форматов с помощью приложения, зарегистрированного в операционной системе для открытия данного типа файлов

	5
	Возможность сохранения  прикрепленных документов
	Критерий считается выполненным, если АС обеспечивает выполнение следующих функций:

1. Возможность хранения прикрепленных файлов в криптографической базе АС.

2. Возможность хранения прикрепленных файлов в файловой системе АРМ удаленных клиентов.


4. Общие требования к оказываемым услугам
Исполнитель должен осуществлять модификации программ для ЭВМ в рамках оказания услуг (обновление  и доработка программ для ЭВМ, в том числе осуществляемая в целях соответствия данной программы требованиям Законодательства РФ,  изменение структуры базы данных) без нарушения авторских и исключительных прав на объекты интеллектуальной собственности согласно ст. 1233, ст.1252 и ст. 1270 ГК РФ.

Оказание услуг по расширению функциональных возможностей должно быть осуществлено без замены текущей технической платформы и принципов работы с Системой. Результаты оказания услуг не должны уменьшать текущие функциональные возможности Системы. Все оказываемые услуги по модернизации не должны препятствовать нормальному функционированию Системы, централизованной установке обновлений текущих версий и сопровождению Системы. 
Программные и технические средства, приобретаемые у сторонних фирм и предприятий, должны сопровождаться документацией, подтверждающей правомочность этих организаций поставлять данную продукцию и сопровождаться лицензионным соглашением.

Исполнитель должен по требованию Заказчика предъявить документы, подтверждающие законное право на модификацию и иное использование программы АС «Бюджет»:

а) для Исполнителя, являющегося правообладателем – копия свидетельства об официальной регистрации программ либо копия договора об отчуждении исключительного права на программу с копией документа, подтверждающего государственную регистрацию отчуждения исключительного права;

б) для Исполнителя, которому права на программы переданы автором или иным правообладателем – копия действующего договора о передаче Исполнителю прав на модификацию и иное использование программ, заключенный в письменной форме и устанавливающий объем и способы использования программ.

5. Требования к качеству оказываемых услуг

Модернизация должна быть осуществлена с сохранением текущей технической и технологической платформы и принципов работы с Системой. 

Оказание услуг не должно препятствовать нормальному функционированию Системы, централизованной установке обновлений текущих версий и сопровождению АС «Бюджет». Текущие функциональные возможности Системы не должны быть уменьшены вследствие установки модернизированного программного обеспечения.

