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1. Предмет муниципального контракта: оказание услуг по аттестации рабочего места административной комиссии.
2. Используемые сокращения:
АРМ -	автоматизированное рабочее место;
ИСПДн – информационная система персональных данных;
МЭ – межсетевой экран;
НСД -	несанкционированный доступ;
ОС – операционная система;
ПАК – программно-аппаратный комплекс;
ПДн – персональные данные;
ПО - программное обеспечение;
ПЭВМ - персональная электронно-вычислительная машина;
СЗИ – система защиты информации;
СЗПДн - система защиты информационной системы персональных данных;
СрЗИ - средство защиты информации;
СКЗИ - средства криптографической защиты информации;
ТЗ - техническое задание;
ФСТЭК России - Федеральная служба по техническому и экспортному контролю России;
ФСБ России - Федеральная служба безопасности России.

3. Общие требования:
3.1. В соответствии с настоящим техническим заданием должны быть оказаны услуги по проведению аттестации 1 (одного) рабочего места административной комиссии администрации города Югорска (создание системы защиты информации).
3.2. Цели и задачи оказания услуг:
Основной целью услуги является создание системы защиты информационной системы персональных данных администрации города Югорска.
Достижение указанной цели обеспечивается выполнением следующих задач:
1) выполнение требований нормативных правовых актов Российской Федерации, руководящих документов ФСТЭК России и ФСБ России, регламентирующих вопросы защиты персональных данных;
2) обеспечение безопасности информации и персональных данных при их обработке в ИСПДн путём нейтрализации актуальных угроз безопасности;
[bookmark: _GoBack]3) построение системы защиты информационной системы персональных данных.
3.3. Место оказания услуг: г. Югорск, Ханты-Мансийский автономный округ-Югра, Тюменская область, ул. Ленина, д.41.
3.4. Комплекс мероприятий должен соответствовать следующим нормативным правовым актам и руководящим документам: 
- Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;
- Указ Президента Российской Федерации от 17 марта 2008 года № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;
- Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
- Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
- «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утверждённая ФСТЭК России 15.02.2008;
- «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утверждённая ФСТЭК России 14.02.2008;
- Приказ ФСБ от 10.07.2014 № 378 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищённости»;
- «Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», утверждённая приказом ФАПСИ от 13.06.2001 № 152. 

4. Объём и содержание оказываемых услуг
4.1. Объектом защиты СЗИ является конфиденциальная информация, обрабатываемая в ИСПДн администрации города Югорска.
Состав объекта защиты: общее количество АРМ – 1.
Подробное описание ИСПДн представлено в таблице 1.
Таблица 1. Описание ИСПДн
	Уровень защищенности ИСПДн
	4

	Категории ПДн
	иные

	Объем обрабатываемых ПДн
	Менее 100 000 субъектов

	Наличие подключения к сетям международного информационного обмена
	ИСПДн, имеющая одноточечное подключение к сетям связи международного информационного обмена

	Режим обработки ПДн
	Многопользовательский

	Структура ИСПДн
	Локальная

	Тип актуальных угроз
	3-ий тип


В соответствии с подпунктом 1 пункта 1 статьи 13 Федерального закона от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации», ИСПДн относятся к иным информационным системам.

4.2. Настоящее Техническое задание предполагает выполнение следующих этапов услуги:
1) обследование информационной системы с целью определения текущего состояния обеспечения безопасности информации и определения состава и структуры системы защиты информации;
2) формирование требований к системе защиты информации;
3) разработка организационно-распорядительной документации по защите информации;
4) поставка, установка и конфигурирование программных средств для обеспечения защиты персональных данных;
5) оценка соответствия (аттестация) системы защиты информации требованиям безопасности информации.

4.3. Требования к содержанию услуги.
4.3.1. Обследование информационной системы включает в себя следующие работы:
1) Сбор сведений о ИСПДн (тип операционной системы, количество АРМ, структурная схема ИСПДн);
2) Обследование состояния защищённости ИСПДн по требованиям безопасности информации осуществляется путём анкетирования, опроса специалистов и посещения объектов информатизации для изучения.
В ходе обследования:
- осуществляется сбор и систематизация данных об используемых основных и вспомогательных технических средствах и системах, а также каналах передачи данных;
- уточняется состав каждого выявленного объекта информатизации (ИСПДн);
- уточняется перечень информации, подлежащих защите на каждом объекте ИСПДн;
- уточняется состав защищаемой информации, обрабатываемой автоматизированным способом; 
- собирается информация о защищённости ИСПДн на каждом объекте ИСПДн;
- уточняются условия расположения ИСПДн относительно границ контролируемой зоны;
- уточняются конфигурация, компоненты и топология ИСПДн, их физические, функциональные и технологические связи как внутри этих систем, так и с другими системами различного уровня и назначения;
- уточняются состав технических средств и систем, предполагаемых к использованию в СЗИ, условия их расположения, общесистемные и прикладные программные средства;
- производится сбор документации, необходимой для достижения целей обследования (методы и способы сбора документации определяются Исполнителем совместно с Заказчиком), в частности: действующих политик информационной безопасности; документов, определяющих организационную структуру Заказчика; сведений об ИТ-инфраструктуре; сведений о действующей системе обеспечения информационной безопасности;
- определяется состав ИСПДн и проводится её классификация (определение уровня защищённости ПДн в ИСПДн, класса защищённости ИСПДн).
[bookmark: Par92]Обследование и анализ имеющейся системы защиты информации и применяемых технических мер (средства защиты информации и т.п.).
В ходе обследования:
- уточняется состав используемых средств защиты информации;
- подготавливается описание существующей системы защиты для ИСПДн;
- уточняются режимы обработки информации в ИСПДн в целом и в отдельных её компонентах.

4.3.2. Формирование требований к системе защиты персональных данных включает в себя:
1) Определение актуальных угроз безопасности персональных данных;
2) Определение уровней защищённости персональных данных;
3) Уточнение и дополнение базового набора мер.
Актуальные угрозы безопасности информации определяются по результатам оценки возможностей и потенциала нарушителей (внешних, внутренних), анализа возможных уязвимостей ИСПДн, а также с учётом структурно-функциональных характеристик ИСПДн.
Уровень защищённости персональных данных при обработке в ИСПДн определяется в соответствии с Постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
Предварительно определённый уровень защищённости ПДн в ИСПДн – УЗ 4.
Базовый набор мер, который необходимо реализовать при создании системы защиты информации с учётом предварительно определённых уровня защищённости ПДн в ИСПДн и класса защищённости ИСПДн, определяется Приказом ФСТЭК России от 18.02.2013 № 21.
Актуальные угрозы безопасности информации определяются по результатам оценки возможностей и потенциала нарушителей (внешних, внутренних), анализа возможных уязвимостей информационной системы персональных данных, возможных последствий от нарушения свойств безопасности информации (конфиденциальности, целостности, доступности), а также с учётом структурно-функциональных характеристик ИСПДн.
В рамках данного этапа Исполнитель производит анализ уязвимостей ИСПДн, поставляемой в рамках настоящего технического задания экспертным и инструментальным способами.
Требования к системе защиты информации определяются для ИСПДн с учётом адаптированного базового состава мер по защите информации в зависимости от уровня защищённости ПДн при их обработке в ИСПДн, класса защищённости ИСПДн и актуальных угроз безопасности информации и должны учитывать выявленные на данном этапе уязвимости ИСПДн.
Состав конкретных мер по защите информации определяется на основе адаптации и уточнения базового набора мер по обеспечению безопасности информации, с учётом структурно-функциональных характеристик, информационных технологий, особенностей функционирования ИСПДн (в том числе исключение из базового набора мер, непосредственно связанных с информационными технологиями, не используемыми в ИСПДн, или структурно-функциональными характеристиками, не свойственными ИСПДн).
При невозможности технической реализации отдельных выбранных мер по обеспечению безопасности информации, а также с учётом экономической целесообразности на этапах адаптации базового набора мер и (или) уточнения адаптированного базового набора мер разрабатываются иные (компенсирующие) меры, направленные на нейтрализацию актуальных угроз безопасности информации. При этом должны быть оценены достаточность и актуальность компенсирующих мер для блокирования (нейтрализации) угроз безопасности информации.
Результаты работ по формированию требований к системе защиты информации отражаются в следующих документах:
- Акт определения уровня защищённости ПДн при их обработке в ИСПДн;
- Акт классификации ИСПДн;
- Уточнённый состав мер по защите информации для реализации в системе защиты информации ИСПДн;
- Частное техническое задание на создание системы защиты информации;
- Модель угроз и нарушителя безопасности информации и персональных данных в ИСПДн.

4.3.3. Поставка программных средств, оборудования и товара для обеспечения защиты персональных данных.
Исполнителем поставляются программные средства для обеспечения защиты персональных данных в соответствии с таблицей 3.
Таблица 3 
Требования к поставляемым программным средствам
для обеспечения защиты персональных данных
	№
п/п
	Параметры требований к программным средствам для обеспечения защиты персональных данных
	Требования к программным средствам для обеспечения защиты персональных данных

	1 
	Передача неисключительных прав на использование средства защиты информации от несанкционированного доступа с функцией межсетевого экрана
	[bookmark: OLE_LINK70][bookmark: OLE_LINK71][bookmark: OLE_LINK56][bookmark: OLE_LINK57][bookmark: OLE_LINK58]Средство защиты информации (ПО) от несанкционированного доступа должно иметь следующие характеристики:
1. Для применения на ПК под управлением операционных систем Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1, Windows 10, Windows Server 2003, Windows Server 2003 R2, Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows Server 2012 R2 в многопользовательском режиме их эксплуатации и поддержкой 32-х/64-х битных версий.
2. Сертификация по требованиям Руководящих документов (РД) ФСТЭК России (Гостехкомиссии России) по не менее чем 5 классу защиты от НСД для СВТ, по не ниже 4 классу защиты МЭ тип "В" (ИТ.МЭ.В4.ПЗ).
Сертификат соответствия должен позволять обеспечивать 3 уровень защищённости персональных данных.
3. Обеспечивать:
- возможность настройки всех параметров из единой консоли администрирования;
- разграничение прав пользователей при работе на ПЭВМ. Разграничения должны касаться доступа к объектам файловой системы (FAT и NTFS), доступа к сети, доступа к сменным накопителям. Должен быть реализован независимый от механизмов ОС механизм разграничения прав доступа к объектам файловой системы. Разграничения должны касаться всех пользователей – локальных, сетевых, доменных, терминальных. 
блокировку файлов по расширению;
- генерация сложных паролей;
- возможность ограничивать его средствами, круг доступных сетевых ресурсов (с точностью до отдельных удалённых рабочих станция и отдельных папок общего доступа);
- аудит действий пользователей, независимыми от ОС средствами (вход/выход, доступ к ресурсам, запуск процессов, печать документов, управление учётными записями и политиками безопасности). Должны вестись непрерывные журналы (т.е. новые записи не должны затирать более старые);
- возможность локального и удалённого администрирования (управление пользователями, политиками безопасности, правами доступа, аудитом; просмотр журналов);
- возможность регистрации доменных учётных записей с помощью маски (*\*);
- возможность периодического контроля целостности файлов и программно-аппаратной среды, а также контроля по команде администратора и по расписанию.
очистку остаточной информации (принудительная зачистка определённых файлов и папок);
- возможность организации режима замкнутой программной среды;
- возможность самодиагностики основного функционала;
- ведение двух копий программных средств защиты информации;
- возможность создания отчёта по назначенным правам;
- возможность ограничивать круг доступных сетевых ресурсов (с точностью до отдельных удалённых рабочих станций и отдельных папок общего доступа).
4. Гибкая настройка правил фильтрации в соответствии с сетевой моделью OSI всех уровней, в том числе:
- настройка правил прикладного уровня с возможностью контроля определённых приложений (исполняемых модулей);
- настройка правил на уровне указания сетевых драйверов (в частности, для корректной работы приложений типа «банк-клиент»);
- настройка правил, действующих для определённых пользователей;
- гибкая настройка уведомлений о попытках нарушения сетевых правил с возможностью запуска внешнего процесса при срабатывании правил;
преобразование данных в файл-контейнер для хранения их на внешних носителях либо для передачи по различным каналам связи. Возможность использования встроенного алгоритма преобразования ГОСТ 28147-89, либо подключение внешнего криптопровайдера, в том числе сертифицированного.
5. Удалённое администрирование.
6. Централизованное управление защищёнными рабочими станциями при помощи специального модуля. С помощью этого модуля должно осуществляться централизованное управление учётными записями пользователей, политиками, правами пользователей. Также этим модулем должен осуществляться периодический сбор журналов со всех защищённых рабочих станций. 
7. Возможность построения иерархии управления при помощи специального модуля - менеджера, управляющего несколькими модулями централизованное управления.
8. Установка должна производиться локально, с помощью модуля централизованного управления, средствами групповых политик AD.
9. Сигнализация попыток несанкционированного доступа и его деактивации. Отправка сообщений о попытках несанкционированного доступа на почту.
10. Должно быть полностью программным, с возможностью подключения аппаратных средств считывания индивидуальных идентификаторов пользователей, включая идентификаторы Touch Memory (iButton), eTokenPro/Java(в том числе смарт-карты eToken), Rutoken, Rutoken ЭЦП.
11. У поставляемой системы защиты информации срок действия лицензии должен быть не ниже «бессрочно».
Права на средство защиты информации от несанкционированного доступа передаются с сопутствующими дистрибутивами на физическом носителе. Физический носитель имеет формуляр, в котором указаны специальные учётные номера ФСТЭК России.
Количество – 1 шт.



Программное обеспечение передается Заказчику в соответствии с действующим законодательством с предоставлением сублицензионного договора и актов приёма-передачи неисключительных прав.
Исполнитель осуществляет поставку средств защиты информации по адресу: 628260, Ханты-Мансийский Автономный округ - Югра, город Югорск, улица 40 лет Победы, 11. В случае использования услуг перевозчика для доставки Исполнитель обязан известить Заказчика о факте передачи средств защиты информации перевозчику, а также о наименовании перевозчика и реквизитах отгрузочных документов.
4.3.4. Установка и настройка средств защиты информации осуществляется Исполнителем в соответствии с решениями, изложенными в техническом задании на систему защиты информационных систем персональных данных.
При установке и настройке СрЗИ должна производиться их интеграция с имеющимися средствами защиты информации. Настройка СрЗИ должна обеспечить функционирование подсистемы защиты от несанкционированного доступа, межсетевого экранирования и антивирусной защиты.
Настроенные средства защиты не должны нарушать функционирование защищаемых информационных систем персональных данных. В целях снижения вероятности возникновения ошибок и нарушения работы ИСПДн, настройка СрЗИ должна производиться последовательно в несколько этапов.
Настройка СрЗИ должна быть произведена для соответствующего уровня защищённости персональных данных и в соответствии с матрицей доступа пользователей к защищаемым ресурсам.
Результаты работ по установке и настройке средств защиты информации отражаются в следующих документах:
– акт установки и настройки средств защиты информации.
Установка и настройка программных СЗИ от НСД не должна существенно нарушать рабочий процесс Заказчика. Время прекращения функционирования не должно превышать 1,5 часа для АРМ, 1 час для серверов.

4.3.5. Разработка организационно-распорядительной документации по защите информации.
Исполнителем производится информационное обследование ИСПДн, собирается необходимая информация формирования и актуализации внутренней документации. Исполнитель готовит пакет организационно-распорядительной документации по защите информации (далее – ОРД) с учётом технологии обработки информации Заказчиком. ОРД согласовываются и утверждаются Заказчиком.
Вся организационно-распорядительная документация должна соответствовать единой технологии обработки информации. ОРД должна создавать условия для обеспечения защиты информации от угроз несанкционированного доступа, инсайдерских угроз, угроз хищения носителей информации. ОРД должны предусматривать выполнение требований к составу и содержанию организационных мер защиты ИСПДн.

4.3.6.	Оценка соответствия (аттестация) системы защиты информации требованиям безопасности информации
Аттестация информационной системы организуется Заказчиком и включает проведение комплекса организационных и технических мероприятий (аттестационных испытаний), в результате которых подтверждается соответствие системы защиты информации требованиям по защите информации.
Исполнителем разрабатывается программа и методика аттестационных испытаний для ИСПДн (далее – Программа-методика). Программа-методика определяет цели, задачи, методы, условия, объем, порядок и методику проведения оценки соответствия принимаемых мер по обеспечению безопасности информации в ИСПДн на соответствие требованиям законодательства по безопасности информации. Программа-методика согласовывается с Заказчиком.
В соответствии с Программой-методикой Исполнителем выполняется оценка соответствия принимаемых мер по обеспечению безопасности информации требованиям безопасности информации для ИСПДн. По результатам аттестационных испытаний оформляются протоколы аттестационных испытаний, заключение о соответствии информационной системы требованиям по защите информации и аттестат соответствия в случае положительных результатов аттестационных испытаний.
По результатам выполнения работ Исполнителем готовятся и передаются Заказчику следующие документы:
- программа и методика проведения аттестационных испытаний по требованиям безопасности информации ИСПДн;
- протокол аттестационных испытаний ИСПДн на соответствие требованиям безопасности информации;
- заключение по результатам аттестационных испытаний ИСПДн на соответствие требованиям безопасности информации; 
- аттестат соответствия требованиям по безопасности информации ИСПДн (при положительном заключении по результатам аттестационных испытаний).

5. Дополнительные требования.
5.1. Требования к Исполнителю.
В соответствии с Федеральным законом от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности», постановлением Правительства Российской Федерации от 03.02.2012 № 79 «О лицензировании деятельности по технической защите конфиденциальной информации» для выполнения работ по защите информации, Исполнителю требуется лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации на следующие работы и услуги:
1) работы и услуги по аттестационным испытаниям и аттестации на соответствие требованиям по защите информации: средств и систем информатизации;
2) работы и услуги по проектированию в защищённом исполнении: средств и систем автоматизации;
3) услуги по установке, монтажу, наладке, испытаниям, ремонту средств защиты информации: программных (программно-технических) средств защиты информации.

5.2. Требования к надёжности.
Средства защиты, используемые при построении СЗИ, должны обеспечивать необходимый уровень защиты информации, не снижая при этом надёжности технологий обработки информации (в т.ч. времени выполнения технологических операций) и не оказывая существенного влияния на производительность средств вычислительной техники, входящих в состав ИСПДн.
При отказе одной или нескольких компонент СЗИ должна сохранять возможность функционирования. 

5.3. Требования к безопасности.
Все оборудование, входящее в состав СЗИ, должно соответствовать действующим отечественным и международным стандартам в области безопасности.
При эксплуатации, обслуживании и ремонте технических средств СЗИ необходимо соблюдать правила техники безопасности для работ (услуг), связанных с эксплуатацией электрооборудования (до 1000 В).
В ходе оказания услуг Исполнитель обязан обеспечить сохранение целостности и доступности конфиденциальной информации, в том числе персональных данных, доступ к которым получен в ходе оказания услуг, предусмотренных данным техническим заданием.
Оказание услуг, предусмотренных данным техническим заданием, осуществляется только при личном прибытии представителей Исполнителя на объекты информатизации Заказчика и осуществляется под непосредственным контролем назначенных должностных лиц, ответственных за обеспечение безопасности информации. Использование технологий удалённого доступа не допускается.

5.4. Требования к эксплуатации, техническому обслуживанию, ремонту и хранению компонентов СЗ ИСПДн.
К эксплуатации, техническому обслуживанию, ремонту и хранению компонентов СЗИ предъявляются следующие требования:
- СЗИ эксплуатируется круглосуточно за исключением времени технического обслуживания;
- обработка информации обеспечивается в реальном режиме времени;
- питание электроэнергией технических средств защиты информации осуществляется от однофазной сети переменного тока напряжением 220 В и частотой 50 Гц;
- для всех технических и программных средств должна быть предусмотрена техническая поддержка с возможностью её продления.

5.5. Требования к стандартизации и унификации.
Услуга должна проводиться с соблюдением действующих государственных стандартов в соответствии с областью их распространения.
Решения по использованию технических средств и ПО в СЗ ИС должны обеспечивать использование однотипных компонентов в целях снижения расходов на обслуживание и ремонт, взаимозаменяемости используемых компонентов и удобства эксплуатации.
Услуга должна обеспечивать совместимость технических средств и ПО СЗ ИС с техническими средствами и программным обеспечением, используемыми в ИСПДн Заказчика.

5.6. Требования по обеспечению конфиденциальности.
В период оказания услуги и после её окончания Исполнитель обязан не разглашать и не использовать конфиденциальную информацию, принадлежащую Заказчику, которая может стать ему известной в ходе оказания услуги. Исполнитель несёт ответственность за соблюдение этого требования в соответствии с законодательством Российской Федерации.

Согласовано:	 

Контрактная служба:							О.В.Дергилев
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