Приложение 1
к извещению об осуществлении закупки

Описание объекта закупки

[bookmark: OLE_LINK9][bookmark: OLE_LINK10]1. Предмет муниципального контракта: оказание услуг по передаче неисключительных прав на использование программного обеспечения средств защиты информации.

2. Требования к предоставляемым услугам:
2.1. Место оказания услуг: по месту нахождения Исполнителя. 
2.2. Исполнитель осуществляет передачу неисключительных прав (лицензий) на Средство обнаружения сетевых атак (вторжений) и вредоносного программного обеспечения в файлах, передаваемых в сетевом трафике ViPNet IDS NS. Поставка эквивалента невозможна по причине необходимости обеспечения взаимодействия закупаемых СЗИ с программными продуктами, используемыми Заказчиком (ч. 1 ст. 33 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»).
Порядковый номер в Едином реестре российских программ для электронных вычислительных машин и баз данных: 7058 от 07.10.2020.

3. Перечень предоставляемых услуг:
	№ п/п
	Код ОКПД2
	Наименование услуг
	Характеристика предоставляемых услуг
	Кол-во

	1
	63.11.13.000
	Передача неисключительных прав на использование программного обеспечения ViPNet IDS NS3
	Исполнитель осуществляет передачу неисключительных прав (лицензий) на Средство обнаружения сетевых атак (вторжений) и вредоносного программного обеспечения в файлах, передаваемых в сетевом трафике ViPNet IDS NS 3 (Поставка эквивалента невозможна по причине необходимости обеспечения взаимодействия закупаемых СЗИ с программными продуктами, используемыми Заказчиком (ч. 1 ст. 33 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»)).
Средство обнаружения сетевых атак должно поддерживать работоспособность на следующих платформах виртуализации:
 – VMware vSphere ESXi версия 6.7;
– VMware Workstation Pro версия 15.5.6;
– Oracle VM VirtualBox версия 6.0.14;
– Microsoft Hyper-V (роль в составе Windows Server 2016);
– Microsoft Hyper-V Server 2019. (эксплуатируется Заказчиком) с количеством процессоров 4 шт.
Средство обнаружения сетевых атак (вторжений) должно обеспечивать:
– сбор информации о сетевом трафике одновременно с нескольких сетевых интерфейсов;
– анализ собранных данных о сетевом трафике в режиме, близком к реальному масштабу времени, с целью обнаружения атак (вторжений);
– анализ собранных данных с целью:
• обнаружения атак (вторжений) с использованием сигнатурного и эвристического методов;
• обнаружения фактов передачи файлов, содержащих вредоносное ПО;
– передачу информации о событиях в систему автоматического выявления инцидентов ViPNet TIAS* по протоколу CEF (Common Event Format).
Срок действия неисключительных прав – бессрочно.
	1 штука

	2
	62.09.20.190
	Услуги по установке и настройке программного обеспечения
	Установка и настройка программного обеспечения ViPNet IDS NS3. Выполняются специалистами Исполнителя с использованием средств удалённого доступа.
	1 условная единица



4. Гарантии, обеспечиваемые Исполнителем.
	4.1. Если в течение 1 года с даты подписания муниципального контракта будет выявлено, что средства защиты информации не соответствуют требованиям контракта, Исполнитель обязан предпринять меры по устранению нарушений указанных требований. Устранение нарушений должно быть завершено не позднее 30 (тридцати) рабочих дней с даты поступления официального уведомления от уполномоченного представителя Заказчика.
4.2. Техническое сопровождение включает в себя:
- консультации по эксплуатации СЗИ;
- консультации Администратора информационной безопасности Заказчика по правилам эксплуатации СЗИ;
- уточнение функций и характеристик, устанавливаемых СЗИ;
- разъяснение положений технической документации по установке СЗИ;
- анализ и коррекция допущенных ошибок при эксплуатации СЗИ по телефону, e-mail и на месте расположения объекта информатизации.

	5. Требования по обеспечению режима конфиденциальности
В период оказания услуг и после их окончания Исполнитель не должен разглашать и использовать конфиденциальную информацию, принадлежащую Заказчику, которая может стать ему известной в ходе оказания услуг. Исполнитель несёт ответственность за соблюдение этого требования в соответствии с Законодательством Российской Федерации.

Согласовано:	 
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