Приложение 4 
к извещению об осуществлении закупки

Проект

МУНИЦИПАЛЬНЫЙ КОНТРАКТ НА ОКАЗАНИЕ УСЛУГ №_______
(ИКЗ № 243862200236886220100101130016202244)

г. _____________                                                                     		«___»___________202__ г.


Администрация города Югорска, именуемая в дальнейшем Заказчик, в лице __________________________________, действующего на основании __________, с одной стороны, и 
____________________________________________, именуем__ в дальнейшем Исполнитель, в лице _________________________________________, действующего на основании _______________________, вместе именуемые «Стороны», 
в соответствии с законодательством Российской Федерации и иными нормативными правовыми актами о контрактной системе в сфере закупок, и на основании 
решения Единой комиссии по осуществлению закупок для обеспечения муниципальных нужд города Югорска (протокол_________ от _____ № _____) 
заключили настоящий муниципальный контракт, именуемый в дальнейшем «Контракт», о нижеследующем:

1. Предмет контракта
1.1. Исполнитель обязуется своевременно оказать на условиях Контракта услуги по технической защите информации, а Заказчик обязуется принять и оплатить их.
1.2. Состав и объем услуг определяется в Описании объекта закупки (Приложение 1).
1.3. Место оказания услуг: 628260, Ханты-Мансийский автономный округ – Югра, г. Югорск, ул. 40 лет Победы, д.11. 
1.4. Оказываемые в рамках настоящего контракта услуги должны соответствовать требованиям, указанным в Приложении 1 к Контракту, а также отвечать требованиям качества, безопасности жизни и здоровья, при необходимости соответствовать лицензионным требованиям, государственным стандартам, а также иным требованиям, предъявляемым законодательством Российской Федерации к таким видам услуг.

2. Цена контракта и порядок расчётов
2.1. Цена Контракта является твёрдой, не может изменяться в ходе заключения и исполнения Контракта, за исключением случаев, установленных Контрактом и (или) предусмотренных законодательством Российской Федерации.
Источник финансирования: бюджет города Югорска на 2024 год (Муниципальная программа города Югорска «Социально-экономическое развитие и муниципальное управление»).
2.2. Общая цена Контракта составляет _________________________ рублей __ копеек, включая налог на добавленную стоимость (__  %): _________________________ рублей __ копеек / НДС не облагается в соответствии с п. ___ ст. ____ Налогового кодекса Российской Федерации.[footnoteRef:1] [1:  В случае если Исполнитель не является плательщиком НДС, Заказчик указывает: «НДС не облагается».
] 

2.3. В общую цену Контракта включены все расходы Исполнителя, необходимые для осуществления им своих обязательств по Контракту в полном объёме и надлежащего качества, в том числе все подлежащие к уплате налоги, сборы и другие обязательные платежи, иные расходы, связанные с оказанием услуг.
Сумма, подлежащая уплате Исполнителю, уменьшается, на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.
2.4. Расчёты по Контракту производятся в следующем порядке:
2.4.1. Оплата производится в безналичном порядке путём перечисления Заказчиком денежных средств на указанный в Контракте расчётный счёт Исполнителя.
2.4.2. Оплата производится в рублях Российской Федерации.
2.4.3. Авансовые платежи по Контракту не предусмотрены.
2.4.4. Расчёт за оказанные услуги осуществляется в течение 7 (семи) рабочих дней со дня подписания Заказчиком структурированного документа о приёмке. 
2.5. В случае уменьшения Заказчику ранее доведённых, как до получателя бюджетных средств, лимитов бюджетных обязательств по соглашению Сторон Контракта возможны изменения существенных условий. При этом Заказчик в ходе исполнения Контракта обеспечивает согласование новых условий Контракта, в том числе цены и (или) сроков исполнения Контракта и (или) объёма оказываемых услуг, предусмотренного Контрактом. В случае если при сокращении лимитов бюджетных обязательств между Сторонами Контракта не достигнуто соглашение о снижении его цены без сокращения объёмов оказываемых услуг и (или) об изменении сроков исполнения Контракта, заказчик обеспечивает согласование существенных условий Контракта в части сокращения объёмов оказываемых услуг.
2.6. Заказчик удерживает суммы неисполненных Исполнителем требований об уплате неустоек (штрафов, пеней), предъявленных Заказчиком в соответствии с Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» из суммы, подлежащей оплате Исполнителю.

3. Права и обязанности Сторон

3.1. Заказчик имеет право:
3.1.1. Досрочно принять и оплатить услуги в соответствии с условиями Контракта. 
3.1.2. Требовать возмещения неустойки и (или) убытков, причинённых по вине Исполнителя.
3.1.3. Привлекать экспертов, экспертные организации для проверки соответствия качества оказываемых услуг требованиям, установленным Контрактом.
3.1.4. Осуществлять иные права, предусмотренные Контрактом и (или) законодательством Российской Федерации.
3.2. Заказчик обязан:
3.2.1. Обеспечить приёмку оказанных по Контракту услуг по объёму и качеству.
3.2.2. Оплатить услуги в порядке, предусмотренном Контрактом.
3.2.3. Своевременно предоставить Исполнителю информацию, необходимую для исполнения Контракта.
3.2.4. Выполнять иные обязанности, предусмотренные Контрактом.
3.3. Исполнитель обязан:
3.3.1. Оказать услуги в сроки, предусмотренные Контрактом.
3.3.2. Соблюдать действующие у Заказчика правила внутреннего трудового распорядка, правила техники безопасности и пожарной безопасности, а также пропускной режим.
3.3.3. Не предоставлять другим лицам или разглашать иным способом конфиденциальную информацию, полученную в результате исполнения обязательств по Контракту.
3.3.4. По требованию Заказчика своими средствами и за свой счёт в срок, согласованный с Заказчиком устранить допущенные по своей вине в оказанных услугах недостатки или иные отступления от условий Контракта.
3.3.5. Предоставлять своевременно достоверную информацию о ходе исполнения своих обязательств, в том числе о сложностях, возникающих при исполнении Контракта.
3.3.6. Выполнять иные обязанности, предусмотренные Контрактом.
3.4. Исполнитель вправе:
3.4.1. Требовать приёмки и оплаты услуг в объёме, порядке, сроки и на условиях, предусмотренных Контрактом.
3.4.2. По согласованию с Заказчиком досрочно оказать услуги. Заказчик вправе досрочно принять и оплатить услуги в соответствии с условиями Контракта.
3.4.3. Привлекать для оказания услуг соисполнителей. 

4. Сроки оказания услуг
	4.1. Услуги должны быть оказаны в срок с даты заключения муниципального контракта по 15.06.2024.
4.2. Досрочная сдача результатов услуг допускается только по согласованию с Заказчиком. В случае согласования досрочного оказания услуг Заказчик обязуется принять услуги и подписать документ о приёмке в порядке, установленном Контрактом.
4.3. В случае, если в п. 11.1 Контракта указана дата, при наступлении которой обязательства сторон прекращаются, за исключением обязательств по оплате услуг, гарантийных обязательств, обязательств по возмещению убытков и выплате неустойки (штрафа, пени), Стороны после наступления указанной даты не вправе требовать исполнения Контракта в части оказания услуг и их приёмки. 

5. Порядок сдачи и приёмки услуг

5.1. Приёмка осуществляется в порядке, установленном частью 13 статьи 94 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
5.2. Документ о приёмке оказанных услуг формируется, подписывается усиленной электронной подписью лица, имеющего право действовать от имени Исполнителя и направляется Заказчику в срок не позднее 3 (трёх) рабочих дней со дня сдачи Заказчику результата оказанных услуг, предусмотренного п.4.1. Контракта с использованием единой информационной системы в сфере закупок в виде структурированного документа о приёмке. 
5.3. Документ о приёмке (структурированный документ о приёмке) должен содержать следующую информацию:
- включённые в контракт в соответствии с пунктом 1 части 2 статьи 51 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» идентификационный код закупки, наименование, место нахождения заказчика, наименование объекта закупки, место оказания услуги, информацию Исполнителя, предусмотренную подпунктами «а», «г» и «е» части 1 статьи 43 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», единицу измерения оказанной услуги;
- наименование оказанной услуги;
- информацию о количестве оказанной услуги;
- стоимость исполненных Исполнителем обязательств, предусмотренных контрактом, с указанием цены за единицу оказанной услуги;
- иную информацию с учётом требований, установленных в соответствии с частью 3 статьи 5 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
5.4. В течение не более 5 (пяти) рабочих дней со дня подписания Исполнителем структурированного документа о приёмке в единой информационной системе в сфере закупок Заказчик подписывает структурированный документ о приёмке в единой информационной системе в сфере закупок или мотивированный отказ от приёмки, в котором указываются недостатки и сроки их устранения.
Заказчик подписывает структурированный документ о приёмке в единой информационной системе в сфере закупок. Подписанный Заказчиком структурированный документ о приёмке подтверждает исполнение Исполнителем обязательств по Контракту.
Структурированный документ о приёмке считается подписанным с момента подписания его Заказчиком и Исполнителем усиленной электронной подписью лиц, имеющих право действовать от имени Заказчика и Исполнителя, в единой информационной системе в сфере закупок.
Заказчиком может быть сформирован в электронной форме в единой информационной системе в сфере закупок мотивированный отказ от приёмки услуг и подписан усиленной электронной подписью лица, имеющего право действовать от имени Заказчика.
5.5. Заказчик вправе создать приёмочную комиссию, в составе не менее пяти человек, для проверки соответствия качества услуг требованиям, установленным Контрактом. Проверка соответствия качества оказываемых услуг требованиям, установленным Контрактом, может также осуществляться с привлечением экспертов, экспертных организаций.
5.6. В случае если Исполнитель не согласен с предъявляемой Заказчиком претензией о некачественной услуге, Исполнитель обязан самостоятельно подтвердить качество услуг заключением эксперта, экспертной организации и оригинал экспертного заключения представить Заказчику. Выбор эксперта, экспертной организации осуществляется Исполнителем и согласовывается с Заказчиком. Оплата услуг эксперта, экспертной организации, а также всех расходов для экспертизы осуществляется Исполнителем. 
5.7. Обо всех нарушениях условий Контракта об объёме и качестве услуг Заказчик извещает Исполнителя не позднее трёх рабочих дней с даты обнаружения указанных нарушений. Уведомление о невыполнении или ненадлежащем выполнении Исполнителем обязательств по Контракту составляется Заказчиком в письменной форме и направляется Исполнителю по почте, факсу, электронной почте либо нарочным. Адресом электронной почты для получения извещения является: ______________. Номером факса для получения извещения является:___________.
5.8. Исполнитель в установленный в уведомлении (п. 5.7) срок обязан устранить все допущенные нарушения. Если Исполнитель в установленный срок не устранит нарушения, Заказчик вправе предъявить Исполнителю требование о возмещении своих расходов на устранение недостатков услуг, в случае, если устранение нарушений потребует больших временных затрат, в связи с чем Заказчик утрачивает интерес к Контракту.
5.9. В случае неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик производит удержание неустойки (штрафа, пеней) и (или) возмещения убытков причинённых Исполнителем убытков.
5.10.  Заказчик вправе при приёмке оказанных услуг осуществлять фотосъёмку и (или) видеозапись (видеосъёмку) такой приёмки в части его соответствия условиям контракта в присутствии представителя Исполнителя. 
5.11. Приёмка оказанных услуг, на территориях, имеющих ограничения, связанные с режимом секретности, осуществляется с соблюдением требований законодательства Российской Федерации о государственной и иной охраняемой законом тайне и правил внутреннего распорядка на режимных территориях сотрудниками, ответственными за проведение приёмки оказанных услуг, имеющими соответствующую форму допуска к сведениям, составляющим государственную и иную охраняемую законом тайну в соответствии с федеральными законами, нормативными правовыми актами Президента Российской Федерации и Правительства Российской Федерации.
Фотосъёмка и (или) видеозапись (видеосъёмка) приёмки оказанных услуг осуществляется с учётом ограничений, установленных частью первой настоящего пункта контракта.
5.12. Фотосъёмку и (или) видеозапись (видеосъёмку) приёмки оказанных услуг осуществляет должностное лицо Заказчика, наделённое соответствующими полномочиями.
5.13. Фотосъёмка и (или) видеозапись (видеосъёмка) приёмки оказанных услуг выполняется по возможности в светлое время суток и (или) в хорошо освещённом помещении (при наличии возможности).
5.14. Фотосъёмка и (или) видеозапись (видеосъёмка) приёмки оказанных услуг фиксирует, в том числе процесс проверки оказанных услуг на соответствие объёму и качеству, предусмотренных контрактом.
Факты неисполнения и (или) ненадлежащего исполнения Исполнителем обязательств по контракту подробно фиксируются посредством фотосъёмки и (или) видеозаписи (видеосъёмки).  
5.15. Полученные в ходе приёмки фото- и (или) видеоматериалы в обязательном порядке должны содержать отметку о дате, времени фотосъёмки и(или) видеозаписи (видеосъёмки).  
Перед началом видеозаписи (видеосъёмки) ответственное за видеозапись (видеосъёмку) лицо Заказчика озвучивает фамилию, имя, отчество и должность(ти), присутствующего(их) ответственного(ых) лица (лиц) за приёмку товара, информацию о дате, месте и времени видеозаписи (видеосъёмки).
При изготовлении фото- и (или) видеоматериалов допускается использование любых общедоступных цифровых форматов записи фото- или видеофайлов (jpeg, png, tif, Mpeg4, avi и иных).
Информация о ведении фотосъёмки и(или) видеозаписи (видеосъёмки) включается в Акт оказанных услуг. 
Фото- и (или) видеоматериалы хранятся Заказчиком в течение гарантийного срока, но не менее трёх лет с даты осуществления приёмки товара.
Фото- и (или) видеоматериалы являются подтверждением фактов неисполнения или ненадлежащего исполнения Исполнителем обязательств по контракту.

6. Обеспечение исполнения контракта, обеспечение гарантийных обязательств[footnoteRef:2] [2: 	 Обеспечение гарантийных обязательств устанавливается Заказчиком самостоятельно, в случае установленном в соответствии с частью 4 статьи 33 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» требований к их предоставлению.] 

6.1. Исполнение контракта, гарантийные обязательства обеспечиваются предоставлением независимой гарантии, выданной банком и соответствующей требованиям Федерального закона  от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», или внесением денежных средств на указанный Заказчиком счёт, на котором в соответствии с законодательством Российской Федерации учитываются операции со средствами, поступающими Заказчику. 
Способ обеспечения исполнения контракта, гарантийных обязательств, срок действия независимой гарантии определяются в соответствии с требованиями Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» участником закупки, с которым заключается контракт, самостоятельно. 
6.2. Обеспечение исполнения Контракта предоставляется Заказчику до заключения Контракта. Размер обеспечения исполнения Контракта составляет 5% от цены, по которой в соответствии с Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», будет заключён контракт.
В случае если Исполнителем предложена цена контракта, которая на двадцать пять и более процентов ниже начальной (максимальной) цены контракта, Исполнитель предоставляет обеспечение исполнения контракта в размере, превышающем в полтора раза размер обеспечения исполнения контракта, указанного в извещении о закупке, но не менее чем десять процентов от начальной (максимальной) цены контракта или от цены заключаемого контракта (если контракт заключается по результатам определения поставщика (подрядчика, исполнителя) в соответствии с пунктом 1 части 1 статьи 30 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»), в сумме ________ рублей ________копеек или информацию, подтверждающую добросовестность Исполнителя, с одновременным предоставлением обеспечения исполнения контракта в размере обеспечения исполнения контракта, указанном в извещении о закупке.
Участник закупки, с которым заключается контракт, может предоставить обеспечение исполнения контракта любым из двух способов:
1) внесение денежных средств на счёт заказчика, на котором в соответствии с законодательством Российской Федерации учитываются операции со средствами, поступающими заказчику:
Наименование заказчика: Администрация города Югорска.
Получатель: Депфин Югорска (Администрация города Югорска, 070190000), ИНН 8622002368, КПП 862201001.
Банк: РКЦ Ханты-Мансийск г. Ханты-Мансийск//УФК по Ханты-Мансийскому автономному округу-Югре г. Ханты-Мансийск, БИК 007162163, счёт 40102810245370000007, казначейский счёт получателя 03232643718870008700.
Назначение платежа: «Обеспечение исполнения муниципального контракта по аукциону в электронной форме № ___________ на оказание услуг по технической защите информации».
Факт внесения денежных средств на счёт заказчика подтверждается платёжным документом, на основании которого произведено перечисление средств;
2) предоставление независимой гарантии, соответствующей требованиям статьи 45 Закона о контрактной системе.
6.3. В ходе исполнения контракта Исполнитель вправе изменить способ обеспечения исполнения контракта и (или) предоставить Заказчику взамен ранее предоставленного обеспечения исполнения контракта новое обеспечение исполнения контракта, размер которого может быть уменьшен в порядке и случаях, которые предусмотрены частями 7.2 и 7.3 статьи 96 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».  Исполнитель вправе изменить способ обеспечения гарантийных обязательств и (или) предоставить заказчику взамен ранее предоставленного обеспечения гарантийных обязательств новое обеспечение гарантийных обязательств.
6.4. Срок действия независимой гарантии должен превышать предусмотренный контрактом срок исполнения обязательств, которые должны быть обеспечены такой гарантией, не менее чем на один месяц, в том числе в случае его изменения в соответствии со статьёй 95 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
6.5. В случае отзыва в соответствии с законодательством Российской Федерации у банка, предоставившего независимую гарантию в качестве обеспечения исполнения контракта, лицензии на осуществление банковских операций Исполнитель обязан предоставить новое обеспечение исполнения контракта не позднее одного месяца со дня надлежащего уведомления Заказчиком Исполнителя о необходимости предоставить соответствующее обеспечение.
6.6. Независимая гарантия оформляется в письменной форме на бумажном носителе или в форме электронного документа, подписанного усиленной неквалифицированной электронной подписью лица, имеющего право действовать от имени банка, на условиях, определённых гражданским законодательством,  Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», с учётом требований установленных постановлением Правительства Российской Федерации.
6.7. Денежные средства возвращаются в полном объёме либо в части, оставшейся после удовлетворения требований Заказчика, возникших в период действия обеспечения в срок не превышающий пятнадцать дней с момента подписания Сторонами документов, подтверждающих надлежащее исполнение обязательств по Контракту.
6.8. Предусмотренное частями 7 статьи 96 Федерального закона  от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» уменьшение размера обеспечения исполнения контракта осуществляется при условии отсутствия неисполненных Исполнителем требований об уплате неустоек (штрафов, пеней), предъявленных заказчиком в соответствии с Федеральным законом  от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», а также приёмки заказчиком поставленного товара, результатов отдельного этапа исполнения контракта в объёме выплаченного аванса (если контрактом предусмотрена выплата аванса).
6.9. Положения Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» об обеспечении исполнения контракта, включая положения о предоставлении такого обеспечения с учётом положений статьи 37 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», об обеспечении гарантийных обязательств не применяются в случаях установленных Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
6.10. Гарантийные обязательства не предусмотрены.

7. Ответственность Сторон[footnoteRef:3] [3:  Если законодательством Российской Федерации установлен иной порядок начисления штрафа, чем порядок, предусмотренный Правилами, размер такого штрафа и порядок его начисления устанавливается контрактом в соответствии с законодательством Российской Федерации.
] 

7.1. Стороны несут ответственность за неисполнение и ненадлежащее исполнение Контракта, в том числе за неполное и (или) несвоевременное исполнение своих обязательств по Контракту, в соответствии с положениями Гражданского кодекса Российской Федерации, Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», с учётом требований, установленных постановлением Правительства Российской Федерации от 30.08.2017 № 1042 ), за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления штрафов.
[bookmark: P57]7.2. Размер штрафа устанавливается Контрактом в порядке, установленном пунктами 7.3 – 7.7, в виде фиксированной суммы, в том числе рассчитываемой как процент цены Контракта, или в случае, если Контрактом предусмотрены этапы исполнения Контракта, как процент этапа исполнения Контракта (далее - цена контракта (этапа)).
[bookmark: P67]7.3. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, размер штрафа устанавливается следующем порядке (за исключением случаев, предусмотренных пунктами 7.4 – 7.7):
а) 10 процентов цены Контракта (этапа) в случае, если цена Контракта (этапа) не превышает 3 млн. рублей;
б) 5 процентов цены Контракта (этапа) в случае, если цена Контракта (этапа) составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 1 процент цены Контракта (этапа) в случае, если цена Контракта (этапа) составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 0,5 процента цены Контракта (этапа) в случае, если цена Контракта (этапа) составляет от 100 млн. рублей до 500 млн. рублей (включительно);
д) 0,4 процента цены Контракта (этапа) в случае, если цена Контракта (этапа) составляет от 500 млн. рублей до 1 млрд. рублей (включительно);
е) 0,3 процента цены Контракта (этапа) в случае, если цена Контракта (этапа) составляет от 1 млрд. рублей до 2 млрд. рублей (включительно);
ж) 0,25 процента цены Контракта (этапа) в случае, если цена Контракта (этапа) составляет от 2 млрд. рублей до 5 млрд. рублей (включительно);
з) 0,2 процента цены Контракта (этапа) в случае, если цена Контракта (этапа) составляет от 5 млрд. рублей до 10 млрд. рублей (включительно);
и) 0,1 процента цены Контракта (этапа) в случае, если цена Контракта (этапа) превышает 10 млрд. рублей.
7.4. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, заключённым по результатам определения Исполнителя в соответствии с пунктом 1 части 1 статьи 30 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, размер штрафа устанавливается в размере 1 процента цены контракта (этапа), но не более 5 тыс. рублей и не менее 1 тыс. рублей.
7.5. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом, заключённым с победителем закупки (или с иным участником закупки в случаях, установленных Федеральным законом), предложившим наиболее высокую цену за право заключения Контракта, размер штрафа рассчитывается в порядке, установленном Правилами, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, и устанавливается в следующем порядке:
а) в случае, если цена контракта не превышает начальную (максимальную) цену контракта:
10 процентов начальной (максимальной) цены контракта, если цена контракта не превышает 3 млн. рублей;
5 процентов начальной (максимальной) цены контракта, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
1 процент начальной (максимальной) цены контракта, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
б) в случае, если цена контракта превышает начальную (максимальную) цену контракта:
10 процентов цены контракта, если цена контракта не превышает 3 млн. рублей;
5 процентов цены контракта, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
1 процент цены контракта, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно).
7.6. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного Контрактом, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в Контракте таких обязательств) в следующем порядке:
а) 1000 рублей, если цена Контракта не превышает 3 млн. рублей;
б) 5000 рублей, если цена Контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 10000 рублей, если цена Контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 100000 рублей, если цена Контракта превышает 100 млн. рублей.
[bookmark: P81]7.7. В случае если в соответствии с частью 6 статьи 30 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» Контрактом предусмотрено условие о гражданско-правовой ответственности Исполнителей за неисполнение условия о привлечении к исполнению Контракта, соисполнителей из числа субъектов малого предпринимательства, социально ориентированных некоммерческих организаций в виде штрафа, штраф устанавливается в размере 5 процентов объёма такого привлечения, установленного контрактом.
[bookmark: P82]7.8. За каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, размер штрафа устанавливается в следующем порядке:
а) 1000 рублей, если цена Контракта не превышает 3 млн. рублей (включительно);
б) 5000 рублей, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 10000 рублей, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 100000 рублей, если цена контракта превышает 100 млн. рублей.
7.9. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства, и устанавливается контрактом в размере одной трёхсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены контракта, уменьшенной на сумму, пропорциональную объёму обязательств, предусмотренных контрактом и фактически исполненных Исполнителем, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
7.10. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. 
7.11. Пеня устанавливается Контрактом в размере одной трёхсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы (пункт 5 статьи 34 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»).
7.12. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных контрактом, не может превышать цену контракта.
Общая сумма начисленных штрафов за ненадлежащее исполнение заказчиком обязательств, предусмотренных контрактом, не может превышать цену контракта.

8. Форс-мажорные обстоятельства
8.1. Стороны освобождаются от ответственности за частичное или полное невыполнение обязательств по Контракту, если оно явилось следствием обстоятельств непреодолимой силы (форс-мажор), а именно: пожара, наводнения, землетрясения, войны, военных действий, блокады, эмбарго, общих забастовок, запрещающих (либо ограничивающих) актов властей, и если эти обстоятельства непосредственно повлияли на исполнение Контракта. 
8.2. Сторона, для которой создалась невозможность выполнения обязательств по Контракту, обязана немедленно (в течение 3 (трёх) дней) известить другую Сторону о наступлении и прекращении вышеуказанных обстоятельств. Несвоевременное извещение об этих обстоятельствах лишает, соответствующую Сторону права ссылается на них в будущем.
8.3. Обязанность доказать наличие обстоятельств непреодолимой силы лежит на Стороне Контракта, не выполнившей свои обязательства по Контракту.
Доказательством наличия вышеуказанных обстоятельств и их продолжительности будут служить документы Торгово-промышленной палаты Ханты-Мансийского автономного округа - Югры, или иной торгово-промышленной палаты, где имели место обстоятельства непреодолимой силы.
8.4. Если обстоятельства и их последствия будут длиться более 1 (одного) месяца, то Стороны расторгают Контракт. В этом случае ни одна из Сторон не имеет права потребовать от другой Стороны возмещения убытков.

9. Порядок разрешения споров
9.1. Заказчик и Исполнитель должны приложить все усилия, чтобы путём прямых переговоров разрешить к обоюдному удовлетворению Сторон все противоречия или спорные вопросы, возникающие между ними в рамках Контракта.
9.2. Все разногласия и споры, которые могут возникнуть при исполнении настоящего контракта, подлежат предварительному разрешению путём переговоров, в том числе в претензионном порядке.
9.3. Претензия оформляется в письменной форме и направляется той Стороне по контракту, которой допущены нарушения его условий. В претензии перечисляются допущенные при исполнении контракта нарушения со ссылкой на соответствующие положения Контракта или его приложений, отражаются стоимостная оценка ответственности (неустойки), а также действия, которые должны быть произведены Стороной для устранения нарушений.
9.4. Срок рассмотрения писем, уведомлений или претензий не может превышать десяти дней с момента их получения. Переписка Сторон может осуществляться в виде письма или телеграммы, а в случаях направления факса, иного электронного сообщения с последующим предоставлением оригинала документа. При отправке вышеуказанных документов по адресам электронной почты, необходимо указывать конкретные электронные адреса, с обязательным уведомлением Сторонами о ситуации утраты контроля над электронным адресом.
9.5. Любые споры, разногласия и требования, возникающие из Контракта, подлежат разрешению в Арбитражном суде Ханты-Мансийского автономного округа – Югры.

10. Расторжение Контракта
10.1. Расторжение Контракта допускается по соглашению Сторон, по решению суда, а также в случае одностороннего отказа Стороны Контракта от исполнения Контракта в соответствии с гражданским законодательством.
10.2. Расторжение Контракта по соглашению Сторон совершается в письменной форме и возможно в случае наступления условий, при которых для одной из Сторон или обеих Сторон дальнейшее исполнение обязательств по Контракту невозможно либо возникает нецелесообразность исполнения Контракта.
10.3. В случае расторжения Контракта по соглашению Исполнитель возвращает Заказчику все денежные средства, перечисленные для исполнения обязательств по Контракту, а Заказчик оплачивает расходы (издержки) Исполнителя за фактически исполненные обязательства по Контракту.
10.4. Требование о расторжении Контракта может быть заявлено Стороной в суд только после получения отказа другой Стороны на предложение расторгнуть Контракт либо неполучения ответа в течение 10 (десяти) дней с даты получения предложения о расторжении Контракта.
10.5. Заказчик вправе принять решение об одностороннем отказе от исполнения Контракта. До принятия такого решения Заказчик вправе провести экспертизу оказанных услуг с привлечением экспертов, экспертных организаций. Если Заказчиком проведена экспертиза оказанных услуг с привлечением экспертов, экспертных организаций, решение об одностороннем отказе от исполнения Контракта может быть принято Заказчиком только при условии, что по результатам экспертизы оказанных услуг в заключении эксперта, экспертной организации будут подтверждены нарушения условий Контракта, послужившие основанием для одностороннего отказа Заказчика от исполнения Контракта.
10.6. Односторонний отказ Заказчика от исполнения контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств осуществляется Заказчиком в порядке и сроки, установленные Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
10.7. Решение Заказчика об одностороннем отказе от исполнения Контракта вступает в силу, и Контракт считается расторгнутым через десять дней с даты надлежащего уведомления Заказчиком Исполнителя об одностороннем отказе от исполнения Контракта.
10.8. Заказчик обязан отменить не вступившее в силу решение об одностороннем отказе от исполнения Контракта, в порядке и сроки, установленные Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
10.9. Заказчик принимает решение об одностороннем отказе от исполнения Контракта, в случаях и порядке, установленном частями 15-16 статьи 95 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
10.10. Исполнитель вправе принять решения об одностороннем отказе от исполнения контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа отдельных видов обязательств. Односторонний отказ Исполнителя от исполнения контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств осуществляется Исполнителем в порядке и сроки, установленные Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
10.11. Исполнитель обязан отменить не вступившее в силу решение об одностороннем отказе от исполнения Контракта, в порядке и сроки, установленные Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
10.12. При расторжении Контракта в связи с односторонним отказом Стороны Контракта от исполнения Контракта другая сторона Контракта вправе потребовать возмещения только фактически понесённого ущерба, непосредственно обусловленного обстоятельствами, являющимися основанием для принятия решения об одностороннем отказе от исполнения Контракта.

11.Срок действия Контракта
11.1. Настоящий Контракт вступает в силу с даты его подписания и действует по 15.07.2024. В соответствии со статьёй 425 Гражданского кодекса окончание срока действия Контракта не влечёт прекращения гарантийных обязательств Сторон по Контракту. Срок действия настоящего Контракта в части обеспечения исполнения обязательств по Контракту составляет совокупность сроков, установленных в пунктах 2.4.4, 5.2, 5.4, 9.4.

12. Антикоррупционная оговорка
12.1. При исполнении своих обязательств по контракту Стороны, их аффилированные лица, работники или посредники не выплачивают, не предлагают выплатить и не разрешают выплату каких-либо денежных средств или ценностей, прямо или косвенно, любым лицам для оказания влияния на действия или решения этих лиц с целью получить какие-либо неправомерные преимущества или для достижения иных неправомерных целей. При исполнении своих обязательств по контракту Стороны, их аффилированные лица, работники или посредники не осуществляют действия, квалифицируемые применимым для целей контракта законодательством как дача или получение взятки, коммерческий подкуп, а также иные действия, нарушающие требования применимого законодательства и международных актов о противодействии коррупции и легализации (отмывании) доходов, полученных преступным путём.
12.2. В случае возникновения у Стороны добросовестных и обоснованных подозрений, что произошло или может произойти нарушение каких-либо положений настоящего раздела контракта, соответствующая Сторона обязуется уведомить другую Сторону в письменной форме не позднее 5 рабочих дней с момента возникновения указанных подозрений. В письменном уведомлении указываются лица, причастные к нарушению условий контракта, фактические обстоятельства дела и предоставляются материалы, достоверно подтверждающие или дающие основание предполагать, что произошло или может произойти нарушение настоящего раздела контракта.
Каналы уведомления Исполнителя о нарушениях каких-либо положений настоящего раздела: ______________, официальный сайт ____________________ (при наличии). 
Каналы уведомления Заказчика о нарушениях каких-либо положений настоящего раздела: adm@ugorsk.ru, 8(34675)5-00-00, официальный сайт www.admugorsk.ru.
12.3. Сторона, получившая письменное уведомление о нарушении положений настоящего раздела контракта, обязана в течение 10 рабочих дней с даты его получения рассмотреть его и в течение 5 рабочих дней с даты окончания рассмотрения сообщить уведомившей Стороне об итогах его рассмотрения.
12.4. Стороны гарантируют осуществление надлежащего разбирательства по фактам нарушения положений настоящего раздела контракта с соблюдением принципов конфиденциальности и применение эффективных мер по предотвращению возможных конфликтных ситуаций. Стороны гарантируют отсутствие негативных последствий как для уведомившей Стороны в целом, так и для конкретных работников уведомившей Стороны, сообщивших о факте нарушений условий настоящего раздела контракта.
12.5. В случае подтверждения факта нарушений одной Стороной положений настоящего раздела и/или неполучения другой Стороной информации об итогах рассмотрения письменного уведомления о нарушении условий настоящего раздела контракта, другая Сторона имеет право расторгнуть настоящий контракт.

13. Прочие условия
13.1. Настоящий Контракт изготавливается в электронной форме, подписывается усиленными электронными подписями на электронной площадке и хранится на электронной площадке. 
После заключения Контракта Стороны вправе изготовить копию Контракта на бумажном носителе в 2 (двух) экземплярах, имеющих одинаковую юридическую силу, по одному для Заказчика и Исполнителя.
13.2. Все приложения к Контракту являются его неотъемлемой частью.
13.3. К Контракту прилагаются:
- Описание объекта закупки (Приложение 1);
- Спецификация (Приложение 2).
13.4. В случае изменения наименования, адреса места нахождения или банковских реквизитов Стороны, она письменно извещает об этом другую Сторону в течение 3 рабочих дней с даты такого изменения.
13.5. При исполнении Контракта не допускается перемена Исполнителя, за исключением случаев, если новый Исполнитель является правопреемником Исполнителя по Контракту вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.
13.6. В случае перемены Заказчика по контракту права и обязанности Заказчика по такому контракту переходят к новому заказчику в том же объёме и на тех же условиях
13.7.  Изменения контракта в соответствии с положениями Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», контрактом оформляются в письменном виде путём подписания Сторонами дополнительного соглашения к контракту.

14. Адреса места нахождения, банковские реквизиты и подписи Сторон

	Заказчик

Администрация города Югорска
628260, Тюменская область, Ханты-Мансийский автономный округ – Югра, г. Югорск, ул. 40 лет Победы, д. 11
ИНН/КПП 8622002368/862201001
Банковские реквизиты:
Депфин Югорск (Администрация города Югорска)
Номер счета получателя (№ казначейского счета): 03231643718870008700
РКЦ Ханты-Мансийск // УФК по Ханты-Мансийскому автономному округу – Югре г. Ханты-Мансийск 
БИК 007162163
Номер счета банка получателя (ЕКС): 401 028 102 453 700 000 07
ОГРН 1028601843720, ОКВЭД 84.11.3,
ОКПО 04262843, ОКФС 14, ОКОПФ 75404,
ОКТМО 71887000, ОКОГУ 3300200
тел. 5-00-00, 5-00-01, факс 5-00-03
Электронная почта: it@ugorsk.ru
___________________
«___» ______ 202__ г.
М.П.
	Исполнитель




















____________________
«___» ______ 202__ г.
М.П.


Подписи сторон:
Контракт подписан электронными подписями, уполномоченных представителей сторон на АО «Сбербанк-АСТ». Адрес электронной площадки http://www.sberbank-ast.ru.

Согласовано:
Контрактная служба:						Дергилев О.В.

Бухгалтерия (разделы 2,3,7,8 Контракта):				Ермакова В.Н.

Юридическое управление:						Плотников Д.С.

Приложение 1
к Муниципальному контракту
№ ____ от «___» _______ 202__ г.

Описание объекта закупки

[bookmark: OLE_LINK9][bookmark: OLE_LINK10]1. Предмет муниципального контракта: оказание услуг по технической защите информации (код ОКПД2 62.02.20.120).

2. Используемые сокращения:
НСД -	несанкционированный доступ;
ПО - программное обеспечение;
ВП – выделенное помещение;
ЗОИ - защищённый объект информатизации;
ОИ – объект информатизации;
СрЗИ -	средства защиты информации;
ОТСС - основные технические средства и системы;
ВТСС - вспомогательные технические средства и системы;
ПЭМИН - побочные электромагнитные излучения и наводки;
ФСТЭК России - Федеральная служба по техническому и экспортному контролю России;
ФСБ России - Федеральная служба безопасности России.

3. Общие требования:
3.1. В соответствии с настоящим техническим заданием должны быть оказаны услуги по аттестации помещения и трёх объектов информатизации, обрабатывающих информацию, содержащую сведения, составляющие государственную тайну.
3.2. Цели оказания услуг:
1) обеспечение требуемого уровня защищённости информации, содержащей сведения, составляющие государственную тайну;
1.1.) проведение специальных проверок и специальных исследований технических средств в соответствии с требованиями действующих руководящих документов ФСТЭК России и ФСБ России; 
1.2.) аттестацией объектов информатизации в соответствии с требованиями действующих руководящих документов ФСТЭК России и ФСБ России;
1.3) аттестация выделенного помещения в соответствии с требованиями действующих руководящих документов ФСТЭК России и ФСБ России.
3.3. Место оказания услуг: 628260, Ханты-Мансийский автономный округ – Югра, г. Югорск, ул. 40 лет Победы, д.11.
3.4. Комплекс мероприятий должен соответствовать следующим нормативным правовым актам и руководящим документам:
- Закон Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне»;
- Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- Постановление Правительства Российской Федерации от 15.04.1995 № 333 «О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны»;
- Инструкция по обеспечению режима секретности в Российской Федерации, утверждённая постановлением Правительства Российской Федерации от 05.01.2004 № 3-1 «Об утверждении Инструкции по обеспечению режима секретности в Российской Федерации»;
- Требования по технической защите информации, содержащей сведения, составляющие государственную тайну, утверждённые приказом Федеральной службы по техническому и экспортному контролю Российской Федерации от 20.10.2016 № 025.

4. Объём и содержание оказываемых услуг
4.1. Перечень оказываемых услуг:
	№ п/п
	Наименование услуг
	Объём

	1
	Услуга по технической защите информации объектов информатизации обрабатывающих информацию, содержащую сведения, составляющие государственную тайну, в том числе:
- специальная проверка и лабораторные специальные исследования технических средств;
- аттестация объекта информатизации – выделенное помещение;
- аттестация объекта информатизации – локальная вычислительная сеть.

Дополнительно в рамках услуги осуществляется:
- поставка генератора электромагнитного шума (сертификат ФСТЭК) – 1 шт;
- передача неисключительных прав на использование сертифицированного ПО операционной системы (включённой в реестр отечественного программного обеспечения), бессрочная лицензия – 3 шт;
- передача сертифицированного комплекта для установки ПО операционной системы – 1 шт.
	1 усл. единица



4.2. Содержание и объем оказываемой услуги по аттестации объекта информатизации – выделенное помещение:
4.2.1. Характеристики ВП:
- помещение находится в административном здании;
- физическая круглосуточная охрана здания;
- в помещении окна оборудованы решёткой;
- в помещении установлены радиаторы центрального отопления;
- помещение имеет входные двери;
- помещение граничит со смежными кабинетами;
- электропитание осуществляется от трансформаторной подстанции, расположенной за пределами охраняемой зоны;
- в помещении установлены технические средства в различных конфигурациях, прошедшие специальную проверку и требующие проведение специальной проверки: ПЭВМ, принтеры, сетевые фильтры, телефонные аппараты, кулер, внутренний блок сплит-системы, охранная и пожарная сигнализация;
- помещение оборудовано потолочными светильниками;
- средства активной акустической и вибрационной защиты акустической речевой информации предоставляются Заказчиком.
Получение дополнительных сведений об объекте, предназначенном для обработки сведений, составляющих государственную тайну, производится в соответствии с требованиями «Инструкции по обеспечению режима секретности в Российской Федерации», утверждённой постановлением Правительства Российской Федерации от 05.01.2004 № 3-1, на этапе предварительного обследования объекта информатизации.
4.2.2. Перечень подлежащих аттестации ОИ:
а) автоматизированное рабочее место на базе ПЭВМ, с установленными и настроенными средствами защиты информации (далее – АРМ 1);
б) автоматизированное рабочее место на базе ПЭВМ (далее – АРМ 2).
в) автоматизированное рабочее место на базе ПЭВМ (далее – АРМ 3).
4.2.3. Состав основных технических средств и систем (ОТСС):
- для АРМ 1:
1) системный блок;
2) монитор;
3) клавиатура;
4) манипулятор «мышь»;
5) многофункциональное устройство лазерное;
6) генератор шума «Покров».
- для АРМ 2:
1) системный блок;
2) монитор;
3) клавиатура;
4) манипулятор «мышь»;
5) многофункциональное устройство лазерное.
- для АРМ 3:
1) системный блок;
2) монитор;
3) клавиатура;
4) манипулятор «мышь»;
5) многофункциональное устройство лазерное;
6) генератор шума «Покров».

4.2.4. Состав вспомогательных технических средств и систем (ВТСС):
1) телефонный аппарат;
2) телефонный аппарат;
3) телефонный аппарат;
4) внутренний блок сплит-системы;
5) кулер для воды;
6) уничтожитель бумаги;
7) коммутатор 8-портовый;
8) клавиатура (комплект ЗиП);
9) клавиатура (комплект ЗиП);
10) клавиатура (комплект ЗиП);
11) манипулятор «мышь» (комплект ЗиП);
12) манипулятор «мышь» (комплект ЗиП);
13) манипулятор «мышь» (комплект ЗиП).

4.2.5. Состав мероприятий по аттестации ВП:
- анализ существующих внутренних организационно-распорядительных документов по защите информации, в случае необходимости выдача рекомендаций по приведению в соответствие с существующими требованиями или по требованию заказчика разработка необходимых проектов документов;
- обследование ВП, анализ и оценка на соответствие требованиям нормативных правовых документов по защите информации в ВП;
- по результату обследования, в том числе должны быть выявлены технические средства, установленные в помещении, не прошедшие специальную проверку и специальные исследования. Перечень технических средств, которым необходимо провести специальную проверку и специальные исследования, должен быть утверждён Заказчиком;
- проведение специальной проверки утверждённых технических средств на предмет выявления электронных устройств негласного получения информации. Доставка технических средств к месту проведения специальной проверки и обратно осуществляется силами Исполнителя. Специальная проверка проводится Исполнителем в своих лабораториях без привлечения сторонних организаций. По результатам проведённых работ Исполнитель оформляет соответствующие заключения и направляет заказчику.
- проведение необходимых стендовых специальных исследований техническим средствам и системам, предназначенных для размещения в ВП. Доставка технических средств к месту проведения специальных стендовых исследований и обратно осуществляется силами Исполнителя. Специальные исследования проводятся Исполнителем в своих лабораториях без привлечения сторонних организаций. По результатам проведённых работ Исполнитель оформляет соответствующие протоколы, предписания на эксплуатацию и направляет их заказчику;
- инструментальные измерения защищённости ВП от утечки акустической информации по техническим каналам;
- установка, настройка, пуско-наладка системы акустической и виброакустической защиты информации. Сертифицированные средства защиты информации, имеющие действующий сертификат ФСТЭК, предоставляются Заказчиком. Монтажные элементы приобретаются Исполнителем дополнительно, без возложения дополнительных расходов на заказчика;
- разработка программы и методики аттестационных испытаний на объект информатизации;
- проведение аттестационных испытаний ВП с выдачей протоколов по результату проведённых работ;
- оформление заключения по результатам аттестационных испытаний;
- выдача аттестата соответствия на ВП.
При оказании данных услуг Заказчик представляет Исполнителю исходные данные объектов информатизации и необходимую документацию.
Данные услуги должны быть оказаны и оформлены в соответствии с действующими методиками и документами ФСБ России, ФСТЭК России.

4.3. Содержание и объем оказываемой услуги по аттестации объекта информатизации – Локальная вычислительная сеть:
Объект информатизации:  
1. ПЭВМ в составе: системный блок, монитор, клавиатура, мышь, принтер, источник бесперебойного питания.
- Заключение по специальной проверке и предписание на эксплуатацию – отсутствует, предоставляется Исполнителем;
-  система защиты информации (далее - СЗИ) от несанкционированного доступа (далее - НСД) с действующим сертификатом ФСТЭК – отсутствует, предоставляется Исполнителем;
- СЗИ от побочных электромагнитных излучений и наводок (далее - ПЭМИН) с действующим сертификатом ФСТЭК – отсутствует, предоставляется Исполнителем;
- антивирусное программное обеспечение, установленное на ПЭВМ с действующим сертификатом ФСТЭК – в наличии у Заказчика, требуется обновление;
Получение дополнительных сведений об объекте, предназначенном для обработки сведений, составляющих государственную тайну, производится в соответствии с требованиями «Инструкции по обеспечению режима секретности в Российской Федерации», утверждённой постановлением Правительства Российской Федерации от 05.01.2004 № 3-1, на этапе предварительного обследования объекта информатизации.
Состав мероприятий по аттестации локальной вычислительной сети:
- обследование объекта информатизации и определение состава технических средств, предназначенных для обработки информации;
- анализ существующих внутренних организационно-распорядительных документов по защите информации, в случае необходимости выдача рекомендаций по приведению в соответствие с существующими требованиями или по требованию заказчика разработка необходимых проектов документов;
- оценка состояния организации работ и выполнение организационно-технических требований по защите информации;
- анализ эксплуатационной документации по защите информации объекта информатизации в случае необходимости выдача рекомендаций по приведению в соответствие с существующими требованиями или по требованию заказчика разработка необходимых проектов документов;
- установка и настройка системы защиты информации от несанкционированного доступа в соответствии с технологией обработки информации и разрешительной системой доступа;
- разработка программы и методики аттестационных испытаний на объект информатизации;
- инструментальная оценка эффективности (защищённости) информации на объекте информатизации от утечки за счёт наводок на случайные антенны, цепи электропитания и заземления с оформлением результатов в протоколе;
- инструментальная оценка эффективности (защищённости) информации на объекте информатизации от утечки за счёт побочных электромагнитных излучений и наводок с оформлением результатов в протоколе;
- проведение аттестационных испытаний объекта информатизации с выдачей протоколов по результату проведённых работ;
- оформление заключения по результатам аттестационных испытаний;
- выдача аттестата соответствия на объект информатизации.
При оказании данных услуг Заказчик представляет Исполнителю исходные данные объектов информатизации и необходимую документацию.
По результатам оказанной услуги Исполнитель представляет Заказчику комплект аттестационных документов, на каждый объект информатизации и иные документы, необходимые для дальнейшей эксплуатации объекта информатизации.

5. Требования к документам, предоставляемым исполнителем по окончании оказания услуги.
По окончании оказания услуг Исполнитель предоставляет Заказчику полный пакет итоговых документов, на каждый объект информатизации, в соответствии с видом проводимых работ, соответствующих требованиям нормативно-методических документов ФСТЭК России, ФСБ России:
- заключения по результатам специальной проверки технических средств на предмет выявления электронных устройств негласного получения информации; 
- протоколы специальных исследований технических средств, установленных в ВП от утечки информации по техническим каналам;
- предписания на эксплуатацию технических средств, установленных в ВП;
- программы и методики аттестационных испытаний объекта информатизации; 
- протоколы инструментального контроля эффективности защиты (защищённости) информации;
- протоколы аттестационных испытаний объектов информатизации;
- заключения по результатам аттестационных испытаний на соответствие требованиям по безопасности информации ОИ;
- аттестаты соответствия ОИ требованиям по безопасности информации;
- иные документы, входящие в комплект аттестационных документов, определённых в Требованиях по технической защите информации, содержащей сведения, составляющие государственную тайну, утверждённых приказом ФСТЭК России от 20.10.2016 № 025 или определённых в Порядке организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну, утверждённых приказом ФСТЭК России от 29.04.2021 № 77.

6. Требования по организации и обеспечению режима секретности при оказании услуги.
С целью предотвращения утечки сведений о системах защиты секретной информации на объекте информатизации круг лиц, допущенных к оказанию услуги, максимально ограничивается.
Оказание услуги должно осуществляться в соответствии с требованиями «Инструкции по обеспечению режима секретности в Российской Федерации», утверждённой Постановлением Правительства Российской Федерации от 5 января 2004 г. № 3-1.
Специалисты Исполнителя, непосредственно участвующие в оказании услуги по контракту, берут на себя обязательство о неразглашении сведений, ставших им известными в процессе его исполнения.
Допуск на объект осуществляется при наличии у сотрудников Исполнителя справки по форме допуска и предписания на выполнение задания.

7. Дополнительные условия.
Исполнитель в процессе оказания услуги обязан соблюдать требования режима секретности, установленного на объекте Заказчика, правила действующего внутреннего распорядка, контрольно-пропускного режима, внутренних положений и инструкций.  
Исполнитель должен соблюдать требования по охране труда и пожарной безопасности в соответствии с законодательством Российской Федерации. Ответственность за соблюдение указанных норм возлагается на Исполнителя.
В выходные дни возможно оказание услуги только по специальному согласованию с Заказчиком.
Исполнитель несёт ответственность за недостатки (дефекты), обнаруженные на объектах после оказания услуги Исполнителем в течение трёх лет с момента подписания Акта приёмки услуг, которые не позволяют продолжить нормальную эксплуатацию объектов до их устранения. Исполнитель устраняет недостатки своими силами и за свой счёт, если не докажет, что они произошли вследствие нормального износа объекта или его частей, неправильной его эксплуатации.
В рамках оказания услуги, Исполнитель проводит консультации сотрудников Заказчика, ответственных за эксплуатацию объектов информатизации по использованию средств защиты информации (СЗИ), консультации администраторов информационной безопасности Заказчика по правилам эксплуатации СЗИ, разъяснение положений технической документации по установке СЗИ. Консультации проводятся по телефону и электронной почте. Все услуги выполняются силами Исполнителя.

8. Требования к Исполнителю:
Для оказания услуги в соответствии с настоящим техническим заданием от Исполнителя требуется:
[bookmark: _GoBack]- наличие действующей лицензии ФСБ России на проведение работ с использованием сведений, составляющих государственную тайну;
- наличие действующей лицензии ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации);
- наличие действующей лицензии ФСБ России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны в части деятельности по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах, а также проведения специальных исследований на побочные электромагнитные излучения и наводки технических средств, предназначенных для использования в органах государственной власти Российской Федерации;
- наличие действующей лицензии ФСТЭК России на проведение работ, связанных с созданием средств защиты информации (в части наладки, испытаний, сервисного обслуживания технических средств защиты информации). 
Подтверждением наличия соответствующей лицензии является копия выписки из реестра лицензий.

	Заказчик
___________________
«___» ______ 202__ г.
М.П.
	Исполнитель
____________________
«___» ______ 202__ г.
М.П.





Приложение 2
к Муниципальному контракту
№ ____ от «___» _______ 202__ г.

Спецификация
на оказание услуг

1. Предмет муниципального контракта: оказание услуг по технической защите информации.

2. Перечень предоставляемых услуг:
	№ п/п
	Наименование услуг
	Цена
услуг,
рублей
	Кол-во
	Ед. изм.
	Стоимость
услуг,
рублей

	1
	Услуга по технической защите информации объектов информатизации обрабатывающих информацию, содержащую сведения, составляющие государственную тайну (в соответствии с техническим заданием), в том числе:
- Специальная проверка и лабораторные специальные исследования технических средств;
- Аттестация объекта информатизации – выделенное помещение;
- Аттестация объекта информатизации – локальная вычислительная сеть.
	
	1
	усл.
единица
	

	
	ВСЕГО
	Х
	Х
	Х
	



Всего стоимость оказанных услуг составляет _________________________ рублей __ копеек, включая налог на добавленную стоимость (__  %): _________________________ рублей __ копеек.


	Заказчик
___________________
«___» ______ 20__ г.
М.П.
	Исполнитель
____________________
«___» ______ 20__ г.
М.П.
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